
全国大学生信息安全竞赛

智竞巅峰

科技竞赛全景解读
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01 竞赛背景概览

人
工
智
能
学
院
科
技
创
新
创
业
协
会

人
工
智
能
学
院
科
技
创
新
创
业
协
会

人
工
智
能
学
院
科
技
创
新
创
业
协
会

人
工
智
能
学
院
科
技
创
新
创
业
协
会

人
工
智
能
学
院
科
技
创
新
创
业
协
会

人
工
智
能
学
院
科
技
创
新
创
业
协
会

人
工
智
能
学
院
科
技
创
新
创
业
协
会

人
工
智
能
学
院
科
技
创
新
创
业
协
会

人
工
智
能
学
院
科
技
创
新
创
业
协
会



   全国大学生信息安全竞赛是一项全国性的
公益性大学生科技活动，目的在于宣传信息安
全知识；培养大学生的创新精神、团队合作意
识；扩大大学生的科学视野，提高大学生的创
新设计能力、综合设计能力和信息安全意识；
促进高等学校信息安全专业课程体系、教学内
容和方法的改革；吸引广大大学生踊跃参加课
外科技活动，为培养、选拔、推荐优秀信息安
全专业人才创造条件。中国信息安全测评中心
和教育部高等学校网络空间安全专业教学指导
委员会联合主办全国大学生信息安全竞赛（创
新实践能力赛）暨 “长城杯”铁人三项赛
（防护赛）。
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02 关键信息速览
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官方通知

http://www.ciscn.cn/

官网网址 
01

2024年12月至2025年7月，联合主办第十八届全国大学生信息安全

竞赛（创新实践能力赛）暨第二届“长城杯”铁人三项赛（防护

赛）

历年比赛时间
02

全国在校全日制本、专科大学生均可参加，专业

不限。鼓励非信息安全专业大学生参加

参赛对象
03
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队伍组成

参赛学生以队为单位参赛，

每队不超过4 人(包含组

长)。每名学生只能参加

一支参赛队伍，每支参赛

队伍只能报一个参赛题目。

参赛队须设1名指导教师，

指导教师必须是参赛队伍

所在高校在职教师

比赛时间赛道划分

全国大学生信息安全竞赛分

初赛和决赛。各高校组织、

学生自愿报名参加由组委会

组织的大赛；专家组评审通

过的参赛队伍可进入决赛。

进入决赛的参赛队伍数由专

家组根据当年参赛队伍总数

及参赛作品质量确定。

比赛内容

赛制规则

竞赛每年举办一次。报

名时间原则上定于每年3

月至6月，决赛时间原则

上为每年的7月至8月，

每年9月1日前完成所有

竞赛工作。具体安排另

行通知。

大赛内容以信息安全技术

与应用设计为主要内容，

可涉及密码算法、防火墙、

入侵检测系统、VPN、计算

机病毒防护等，大赛题目

一般是工程技术中适当简

化过的实际问题。
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比赛奖励

竞赛设一等奖、二等奖和三等奖3 个奖项。
其中，进入决赛队伍中，一等奖获奖不超
过20%；二等奖获奖不超过34%。凡进入决
赛，但未获得一、二、三等奖的参赛队伍
可获优胜奖。凡未进入决赛，但按时完成
竞赛内容、作品比较优秀的参赛队均可获
优秀参赛奖。

奖项设置
证书及奖励竞赛颁发统一的获奖
证书，以对获奖学生及指导教师
予以奖励，由中国互联网发展基
金会负责颁奖事宜。

荣誉奖励
参赛选手在竞赛中表现优异者可获得国
家信息安全水平考试（NISP）一级证书，
参赛者可通过竞赛接触前沿技术（如CTF
夺旗赛、AWDP攻防对抗）和行业专家，
部分赛区还邀请企业技术团队提供赛题
设计支持，为选手提供技术指导与职业
规划建议。

机会奖励
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03 赛程及精彩回顾
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“长城杯”铁人三项赛 （作品赛）
（以第二届为例）

一、参赛方式
参赛队伍在全国大学生信息安全竞赛官网(http://www.ciscn.cn) 
上注册、完善报名信息、组队。通过所在高校联络人进行资格审
核后，参赛队伍方可在官网提交参赛作品。
二、参赛要求
1.参赛作品要体现一定的创新性和实用性。
2.本次竞赛采用开放式，在规定时间内完成作品的设计、调试及
设计文档撰写。如果参赛队伍提交作品内容违反赛事精神和章程，
组委会有权要求参赛队伍进行修改。本赛事不接受任何具有攻击
性质或与国家有关法律、法规相违背的作品。
3.参赛作品应该是参赛队伍独立设计、开发完成的原创性作品，
严禁抄袭、剽窃、一稿多投等行为。凡发现此类行为，将取消参
赛队伍的参赛资格，并将违规情况通报给所在高校。
4.凡已公开发布并已获得商业价值的产品不得参赛；凡有知识产
权纠纷的作品不得参赛；与企业合作即将对外发布的产品不得参
赛。
5.应提交的竞赛作品资料包括作品文档资料(PDF格式、大小不超
过10M) 及可执行程序，文件以“所在高校名称+队长姓名+作品
名称+资料名称”命名
作品文档资料内容要求如下：
(1)竞赛作品报告；
(2)原创性声明。
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“长城杯”铁人三项赛 （作品赛）评审方式

1.初赛评审：大赛组委会组织专家对
参赛队伍提交的作品进行网络评审，
由专家委员依据初评结果，讨论并审
定进入决赛的名单。每一件作品将至
少由3位专家审阅作品资料，依据评
审规则对参赛作品进行打分，并给出
评审意见。评审的主要内容包括：作
品创新性、技术先进性、应用前景、
设计完整性、文档规范性等

2.决赛评审：参赛队伍自行携带作品、
文档及设备，到决赛地点进行作品演
示及答辩。每支队伍演示及答辩时长
为30分钟，包括PPT陈述（如有视频
演示请放入此环节）、演示 （鼓励
现场真实环境演示)、测试与专家提
问（将现场检查源代码）。每一件作
品将由5-7位专家进行打分，由专家
委员会结合初赛结果，讨论并审定获
奖名单。 人
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精彩瞬间回顾
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精彩作品介绍

获奖作品：基于时空音频感知的智慧城市安防管
控系统
高校名称：武汉大学
指导教师：李清锋
获奖小队：小丑氛围组
作品介绍：本作品通过将听觉引入城市安防管控
系统，解决现有智慧城市建设中“眼强耳弱”的
问题，为现代城市大脑赋予听觉感知能力。在采
集城市音频数据的过程中，利用声音事件检测技
术对声音进行检测，实现敏感事件的智能发现。
另外，我们依托音频数据分析技术，构建城市声
谱地图，将敏感事件的时空信息快速呈现在地图
上，实现实时报警功能，辅助城市管理者进行决
策。与此同时，针对历史音视频数据，我们提出
了音视频结合的事件摘要技术，利用音频事件感
知能力实现对监控视频的快速搜索和浓缩，可以
极大减少人工复查视频的成本，提升城市安防管
控效率。

获奖作品：翼安——无人机安全通信与欺骗
检测系统
高校名称：西安电子科技大学
获奖小队：心算SHA256队
作品介绍：本团队首先对针对现有无人机通
信方案不能保证机密性和完整性的缺点，提
出了一种新型安全通信方案。除了重新设计
安全协议外来抵御CK模型下的多种攻击外，
本团队还测试了多种加密与哈希算法，筛选
出了在无人机上速度最快的加密实现，使得
本方案较其他方案拥有了速度和安全上的优
势。确保安全通信后我们选择将无人机飞行
数据上传至区块链实现进一步机密性和完整
性，同时针对无人机易受GPS欺骗攻击这点在
后端设计了基于自动编码器的神经网络来实
时检测无人机状态，并在前端进行无人机飞
行状态和检测结果的可视化。
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媒体宣传报导

新闻链接：

https://ccb.itsec.gov.cn/article/list
信息安全铁人三项赛官网
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        以上为本项比赛介绍的全部内容。在制作过程
中，我们力求严谨，但视频中难免存在一些不足之
处。如果大家在观看过程中发现任何错误或者有宝
贵的意见和建议，恳请各位老师和同学们不吝赐教，
与我们交流指正。
        我们将虚心接受，认真反思，努力改进，以便
在今后的学习和实践中不断提升自己。
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